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Resumo:
Este artigo tem por objetivo colocar a comunicagdo como o recurso que pode promover a de

forma rapida e efetiva a autodeterminacao informativa, prevista como fundamento da Lei Geral de
Protecdo de Dados. Além disso, € necessario que o usuario manifeste o consentimento
qualificado, para que as entidades fagam o tratamento de seus dados pessoais, ou seja, devem
coletar a aprovacdo do individuo, que devera ser dada na forma de livre manifestacéo,
inequivoca, nao podendo restar qualquer duvida e ainda ser informado sobre a finalidade da
coleta, sob pena de o tratamento se considerado ilegal. A metodologia envolve a revisédo
bibliografica e pesquisa documental da legislagdo. Os resultados indicam que para que a protegéo
de dados eficaz sera necessaria que a mesma entidade que faz o tratamento promova através
dos meios de comunicagao, boas praticas de modo a informar o titular dos dados seus direitos e

deveres para que assim possa se autodeterminar informativamente.

! Trabalho apresentado no GT1 — MEIOS E PROCESSOS DE COMUNICACAO PARA A CIDADANIA — CBCC
da XV Conferéncia Brasileira de Comunicagdo Cidada 2020-2021, de 22 a 24 de junho de 2021, na modalidade online
— realizada ABPCOM - Associacdo Brasileira de Pesquisadores e Comunicadores em Comunicagdo Popular, Comuni-
taria e Cidada e UNESP — Universidade Estadual Paulista / FAAC — Faculdade de Arquitetura, Artes, Comunicagao e
Design, Departamento de Comunicagao.
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Autodeterminacido Informativa

A Lei Geral de Protecdo de Dados Pessoais — LGPD tem como um de seus fundamentos ¢
Autodeterminagdo informativa, e sem a promog¢ao do mesmo a eficacia da lei podera ficar compro-
metida, haja vista a lei trazer no seu corpo, excludente de responsabilidade caso o titular dos dados,
seja negligente com a prote¢do dos dados pessoais. O conceito de Autodeterminacdo informativa
uma construcao jurisprudencial sobre o artigo 2 da Lei Fundamental da Alemanha.

A construgao alema do conceito de autodeterminacao informativa tem como esteio o artigo
2 - Liberdade de acdo, previsto na Constitui¢do Alema - chamada de Lei Fundamental da Republi-
ca Federativa da Alemanha de 23 de maio de 1949 que assim dispoe:

Artigo 2 [Direitos de liberdade] (1) Todos tém o direito ao livre desenvolvimento
da sua personalidade, desde que ndo violem os direitos de outros € ndo atentem
contra a ordem constitucional ou a lei moral. (2) Todos tém o direito a vida e a in-
tegridade fisica. A liberdade da pessoa ¢ inviolavel. Estes direitos s6 podem ser
restringidos em virtude de lei.(BUNDESTAG, 2011)

Assim, direito a liberdade conhecido como o direito de liberdade de acdo ¢ uma espécie de
direito fundamental e garante que individuos possam ter qualquer atitude independente da motiva-
¢do para desenvolver sua personalidade. E abster-se de qualquer atitude que coloque em risco ou
ameace o desenvolvimento de qualquer individuo. Nesta esteira, ndo estd positivado na Lei Fun-
damental alema o direito a autodeterminacao Informativa, mas trata-se de uma construgdo jurispru-
dencial, cujo lide case, foi a lei do recenseamento em 1982.

Dessa forma, o conceito ¢ uma evolugdo do direito da personalidade e a autodeterminacao
informativa surge da relevancia para o desenvolvimento da personalidade e da observagdo das ame-
acas que o tratamento excessivo de dados pelas TICs — Tecnologia da Informagao e Comunicagao.

Nesse sentido, o direito a autodeterminagdo Informativa seria o direito que o individuo pos-
sui de determinar quais dados pessoais serdo revelados.

A autodeterminacdo individual pressupde, porém — mesmo sob as condigdes da
moderna tecnologia de processamento de informacao —, que ao individuo esta ga-
rantida a liberdade de decisdo sobre agdes a serem procedidas ou omitidas e, inclu-
sive, a possibilidade de se comportar realmente conforme tal decisdo.(SATALOFF;
JOHNS; KOST, 2005 p. 237)

Entdo a autodeterminagdo informativa ¢ a capacidade que o individuo tem de proteger seus
dados pessoais. “O direito fundamental garante o poder do cidadao de determinar em principio ele
mesmo sobre a exibicdo e o uso de seus dados pessoais”.(SATALOFF; JOHNS; KOST, 2005, pg.
238). Ou seja, estamos diante das tutelas dos fatos, das agdes, e dos dados pessoais, em uma cons-

trugao evolutiva.
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Tribunal Constitucional Federal sempre se baseou em sua relevancia para o desen-
volvimento da personalidade (cf. Scholz, A6R 100, p. 80, 265). Dessa maneira, ele
também conseguiu acompanhar as novas ameagas ao desenvolvimento da persona-
lidade que surgem especialmente do progresso técnico-cientifico.(SATALOFF;
JOHNS; KOST, 2005).

Adjacente a isso, sabemos que o direito de liberdade de agdo pretende tutelar apenas atitudes
que impegam tomar agdes com foco no desenvolvimento da personalidade, ndo se trata de uma pro-
tecdo ampla e ilimitada. Como em (SATALOFF; JOHNS; KOST, 2005 pg. 232) “[...]portanto, so-
mente um Onus de fundamentagdo, no sentido de demonstrar que foi cerceado, ndo em um compor-
tamento qualquer, mas em um comportamento justamente relevante para a personalidade.”

Nesse sentido, no julgamento da lei quanto a sua constitucionalidade, o Tribunal Constituci-
onal Alemao julgou a lei do recenseamento constitucional quando a coleta de dados para fins de
execu¢do administrativa, ou seja, para fins de interesse publico. Assim também ¢ a Lei Geral de
Protecao de Dados Pessoais no Brasil.

Além disso, o direito fundamental garante o poder do individuo de decidir ele mesmo, em
principio, sobre a exibi¢do e o uso de seus dados pessoais. As restricdes deste direito a “autodeter-
minacdo sobre a informagdo” sdo permitidas somente em caso de interesse predominante da coleti-
vidade. (SATALOFF; JOHNS; KOST, 2005 pg. 238 ) “Por isso, em principio o individuo tem que
aceitar limita¢des de seu direito a autodeterminacao sobre a informagao em favor do interesse geral
predominante.”

Portanto, o uso de tecnologia e os meios de comunicagdo, como a internet, app, entre outros
possuem uma capacidade imensuravel de tratamento de dados como coleta, tratamento, armazena-
mento etc. Se tais dados ndo sao protegidos e tutelados pelo Estado, pelas empresas, pelo individuo
e pela sociedade em geral, poderd em caso de vazamento lesar incisivamente o direito a personali-
dade. E na cria¢do alemad, o direito a autodeterminagdo informativa ndo esta positivada, mas sim
deriva da prote¢ao que o Estado e o préprio individuo devem conceder ao direito da personalidade,
este garantido pelo direito de liberdade de agdo, que concede a qualquer individuo o direito a agir
para desenvolver sua personalidade. Como o titula podera proteger-se sobre a excessiva coleta.

Portanto, a autodeterminacdo informativa ¢ a possibilidade e a vontade individual ajustada
ao comportamento consciente de ter uma determinada postura frente aos dados pessoais, a qual ali-
ada ao comportamento informados devem ser conscientes permitirem que o individuo saiba quais
acoes, fatos e dados pessoais sdo tratados a seu respeito. Assim ndo podendo o mesmo ser compe-
lido a fornecer, a ndo ser pelas ressalvas da lei, questdes as quais devem estar bem definidas inclu-
sive em termos de pesquisas estatistica, nos termos de privacidades e devem estar muito bem estru-
turadas, para que as pessoas ndo sejam identificadas. E ainda sim quando a pessoa esteja obrigada,

cabe ao legislador algumas atitudes bem definidas, como observamos em:
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A obrigacdo de fornecer dados pessoais pressupde que o legislador defina a finali-
dade de uso por area ¢ de forma precisa, e que os dados sejam adequados e neces-
sarios para essa finalidade. Com isso ndo seria compativel a armazenagem de da-
dos reunidos, ndo anénimos, para fins indeterminados ou ainda indeterminaveis.
(SATALOFF; JOHNS; KOST, 2005 pg. 240).

Dessa forma, para o ordenamento juridico alemao a coleta ndo pode se dar sem fundamenta-
coes de utilidade e interesse publico. J& no Brasil, a Lei ¢ incipiente e observamos a ressalva da
inviolabilidade da comunicagdo de dados, previsto no artigo 5° do texto constitucional, e esta nao
autoriza o tratamento de dados qualquer que seja eles como faz crer a lei, que em uma ultima anali-
se mais aprofundada podemos chegar a questionar a sua constitucionalidade. Pouco tem sido feito
para instruir a populagdo, sobre como esta deve proceder para que promova um efetiva protecao ao

novo bem patrimonial que lhes foram concedidos.

A determinacao informativa versus consentimento

Hé um desafio em promover a autodeterminacao Informativa uma vez que somos reféns do
sistema capitalista, do sistema econdmico, do sistema democratico que nos observa como produtos
para promover coletas de dados pessoais, promovendo sobre ndés uma andlise psiquica, € conse-

quentemente deixando o consentimento renegado.

Essa triplice caracteristica dos dados psiquicos e emocionais constituem as trés
camadas da economia psiquica dos algoritmos que serdo exploradas neste artigo: a
camada propriamente econdmica ou mercadologica; a camada epistemologica, vol-
tada para a producdo de conhecimento sobre individuos e populagdes; e a camada
de gestdo e controle comportamental.(BRUNO; BENTES; FALTAY, 2019 p.5)

Para verificacdao se a norma autodeterminagdo informativa esta sendo cumprida, vez que es-
ta positivada na lei no artigo 2°, ¢ necessario que se analise o consentimento aliado a Lei Geral de

Prote¢ao de Dados Pessoais, que traz no seu artigo 5° definigdes e esclarece no inciso XII, traslado:

Art. 5° Para os fins desta Lei, considera-se:

XII - consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determina-
da;

Em uma analise mais detida da lei, aparecem setenta e oito vezes a palavra consentimento
em uma lei de sessenta e cinco artigos, € apenas por esta simples ilagdo nos faz crer sobre a impor-
tancia desse fator. Assim, como considera a lei, consentimento ¢ a manifestagdo livre, a agao de
consentir nao pode estar eivada de vicios ou defeitos como erro, dolo, coagdo, lesdo ou estado de
perigo.

Assim, o consentimento deve ser informado, ou seja, conter informacdes de todas as esferas

possiveis para esclarecimento de quem consente. Além disso, deve ser inequivoco, ou seja, ndo po-
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dera restar margem de duvidas de que houve o consentimento. Outro fator ¢ ter uma finalidade de-
terminada, ou seja, deve ter consciéncia do porqué aquele dado foi coletado.

Entretanto, isso até ¢ presente em nossa vida, mas de maneira passiva, pois quando acessa-
mos 0s Nossos equipamentos eletronicos, nada nos ¢ permitido ler sem que antes devamos clicar em
um termo de uso, ou regulacao de cookies, ou consentimentos. Ha alguns que dizem que o simples
ato de clicar no box, de aceitar, o consentimento se realiza. Porém, entendemos que nio ¢ bem as-
sim, pois deveria ter todas as prerrogativas trazidas pelo texto legal. Tais clicks nada esclarecem.

Observa-se que este consentimento nao ¢ informado, vez que o usudrio consumidor ndo ¢
capaz de entender o significado de seu ato, ou seja, o ato volitivo estd eivado de vicio de coacao,
haja vista caso ndo clique no box, ndo podera terd uma boa navegacgao. E, portanto, a manifestacao
livre ndo esta sendo atendida, j& que o usuério ¢ compelido a conceder a permissao para poder na-
vegar melhor.

Outro ponto a ser destacado € que quando nos dispomos atentar ler as politicas de privacida-
de e os termos de uso, primeiramente sao tradugdes groseiras para o nosso idioma, que muitas vezes
se encontra desprovidas de coeréncia e coesdo. Ademais, tais termos de uso e politicas de privaci-
dade sdo tao extensas que nos ocuparia grande tempo, e com a velocidade da informagao e a escas-
sez deste recurso, o usuario opta por nao ler, seja por falta de tempo, seja porque quando tenta nao
compreender ou seja falta cogni¢do para poder entender.

Agregados em bancos de dados e submetidos as técnicas de mineracao, tais dados
geram mapas e perfis de consumo, interesse, comportamento, sociabilidade, prefe-
rencias politicas que podem ser usados para os mais diversos fins, do marketing a
administra¢ao publica ou privada, da industria do entretenimento a industria da se-
guranga, entre outros. Neste caso, o controle do individuo sobre os seus dados ¢é
bem menos evidente e, a0 meu ver, a nog¢do de privacidade (nos seus termos juridi-
cos) ndo da conta da complexidade das questdes sociais, politicas e cognitivas en-
volvidas. Bruno (2013,p.129 apud SIMOES, 2018 p.40)

Além disso, no Brasil muitos PCs (personal computer/notebooks/notebooks/computadores
pessoais) em muitas familias possuem utilizacdo comunitaria, pois possuem apenas um Unico equi-
pamento para o nucleo. Entdo como fica o consentimento para coleta de dados se este nao foi dado
de forma individualizada e de maneira inequivoca?

Adicionalmente, ainda quanto a finalidade a maioria do cidaddo ndo esta instruida sobre a
importancia de resguardar seus dados pessoais, acredita ainda que os dados pessoais sdo apenas o
RG (Registro Geral) e o CPF (Cadastro de Pessoa Fisica), porém sabemos que nao sao apenas estes
que interessa aos tratadores.

Assim, concluimos que além de furtarem o tempo com o design de suas interfaces, criadas
especificamente com o propdsito de manter o usuario engajado, enganchado, o usudrio ainda tem

que se debrucar sobre enfadonhas e extensas politicas de privacidade que quase nada esclarece. Ha
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pesquisas para computo do tempo em que sdo indicados que o usuario perde cerca de aproximados

oito dias do ano para ler tais politicas e termos.

A coleta e monitoragdo de perfis, publicos ou ndo, e de dados que circulam na in-
ternet acontecem sob o resguardo juridico, ou aparato legal, de que o usuario esta
ciente do que ocorre com seus dados a partir do aceite das politicas de privacidade
e termos de uso, disponibilizados no momento em que se instala o aplicativo ou
inicia o uso destes com a criacdo de um perfil. Muitas vezes ndo lida, ou lida de
forma incompleta, essas politicas s@o extensas conforme afirma o diretor e produ-
tor Cullen Hoback (TERMS, 2013) e se fossemos ler todas as politicas que concor-
damos dos aplicativos instalados levariamos aproximadamente 180 horas do nosso
ano.(SIMOES, 2018 p. 52)

Nesse sentido, ja € provado também que o usuario nao faz a leitura, porque mesmo lendo ele
ndo consegue se autodeterminar para ter acesso livre aos conteudos, se ndo cede seus dados sendo

assim compelido.

Contudo, o problema passa a ser, entdo, a troca de dados pelo privilégio de acesso
a websites. A maioria das pessoas abre mao de seus direitos a privacidade para ter
condi¢Ges de usar a Internet. Uma vez que renunciou a esse direito a protecdo da
privacidade, os dados pessoais tornam-se propriedade legitima das firmas de Inter-
net e de seus clientes. (CASTELLS, 2003 p.143-144).

A pergunta é: ha escolha por parte do usuario? Se ele ndo der seu aceite, ndo pode navegar e
vimos aqui uma troca compelindo o usuario: ou fornece ou ndo navega. Assim, uma interessante
solucao seria padronizar as politicas de privacidade e termos por ramos de atividades, o que a lei
chama de padrdes de interoperabilidade, padrdes minimos, assim o usudrio/consumidor saberia
quais os dados uma institui¢cao financeira coleta e qual a finalidade, quais dados o comércio (roupas,
farmécia, concessiondrias etc.) coletam e quais as finalidades, e o que tivesse fora desta padroniza-
¢do, ndo poderiam coletar. J4 hd uma padronizagao, mas cada ramo de atividade em especial deve-
ria salientar o que acrescenta, ou exclui de suas politicas de privacidade e termos de uso, dando ci-
éncia ao usuario sobre a finalidade e legitimo interesse na coleta de dados.

Portanto, ¢ imprescindivel entender que a autodeterminacao informativa ¢ fundamento para
a existéncia da lei 13.709/2018, Lei Geral de Prote¢ao de Dados Pessoais, ¢ o conceito tem como
esteio o agir ou ndo agir de acordo com sua vontade ¢ ter a liberdade de decidir por si.

Nesse sentido, quando analisamos o fundamento da autodeterminacdo informativa na
LGPD, referimo-nos ao tratamento de dados em comparagao aos conhecimentos que cada individuo
que ter seus dados tratados, se ele possui conhecimento, ciéncia do que esta sendo feito quando os
dados sdo cedidos, de que forma se dard o tratamento.

Nao concordando com o tratamento, quais os caminhos e atitudes devera adotar frente a este

fato. Como exigir que seus dados ndo sejam informados ou que deixem de ser tratados. Nenhuma
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dessas informagdes o usuario possui. Nao estamos observando o que impoe a lei, que os dados do
controlador e operador esteja visivel ao piblico em geral.

Dessa forma, para que haja a autodeterminag@o informativa plena o individuo que fornece os
dados pessoais deve compreender como, onde, quando, para que, por que esses dados irdo ser trata-
dos. Observe o que nos preleciona (GUTIERREZ, 2019, p. 7) “ O comportamento “quotidiano”
gera dados sem acarretar construgdo de significado ou mesmo consciéncia basica e consentimento
dos geradores de dados, que, agregados, padronizados e analisados, produzem informagdes e valor
para os colhedores”.

E ¢ por isso que a parte mais importante desta lei ¢ o consentimento com todas as nuances
que ja esclarecemos acima. Portanto, os meios de comunicagdo deverdo adotar postura de informar
a sociedade como proceder, pois apenas eles poderdo esclarecer qual a finalidade pelos quais elas
tratam os dados.

Ou seja, fornecer informacgodes claras e precisas sobre a finalidade do tratamento, € ndo ape-
nas langar caixas para que o usudrio clique, imaginando que apenas esta postura o fard se autode-
terminar e a finalidade e o consentimento sejam explicitos. Isso porque o consentimento ndo pode
ser implicito, ele deve ser expresso, e isso quer dizer que ele deve valer-se de sua vontade, exercé-la
livremente, consentimento qualificado.

O que leva a conclusdo de que da maneira como estd sendo feita a coleta do consentimento
ndo sera possivel existir a autodeterminagdo informativa. Isso porque, ¢ necessario o cidaddo auto-
determinado informativamente para ndo ser tratado apenas como , produtores de dados inconscien-
tes como nos ensina (GUTIERREZ, 2019, p. 7) “Devido a esses obstaculos, a contribuicdo das
pessoas comuns na infraestrutura de dados ¢ tipicamente limitada ao papel de produtores de dados
inconscientes em esfor¢cos macigos de coleta e vigilancia de dados, liderados por governos e corpo-
racoes”.

Assim, os meios de comunicagdo, deve ser precursores neste transpassar de cidadaos in-
consciente a cidaddos autodeterminados. Observe ainda o que diz o artigo 8° da LGPD, que quanto
ao consentimento, esse deve ser dado por escrito ou por outro meio que demonstra a vontade do
titular, entdo cabera ao controlador o 6nus da prova de que o consentimento foi obtido dentro das
conformidades legais e ainda ¢ vedado o tratamento em todos os seus verbos de dados em que se
sabe haver vicio de consentimento.

E ainda para tratamento de dados pessoais devera estar explicitado as finalidades, sendo
considerada nulas de pleno direito os consentimentos oferecidos genericamente. Ademais, o con-
sentimento podera ser revogado a qualquer tempo, onde o fornecedor de tais dados ndo podera so-

frer qualquer tipo de dificuldade ou oObices para a revogagdo, e ainda ser contrario ou melhor ndo
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admitindo utilizagdo deles quando houver qualquer alteracdo, hipoteses em que deverd dado con-
sentimento naqueles termos.

Outrossim, entendemos que hoje as sociedades empresariais e demais tratadores de dados,
estdo aquém de obter o consentimento do usuario de na forma em que a lei impde. Basta observar
quando ¢ necessario atualizar uma politica de termos, ou de privacidades ndo existe a op¢do nao
concordar, ou concorda ou ndo avanca. E, portanto, ja existe ai vicio de consentimento.

Art. 8° O consentimento previsto no inciso [ do art. 7° desta Lei devera ser forneci-
do por escrito ou por outro meio que demonstre a manifestagao de vontade do titu-
lar.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clau-
sula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autoriza-
¢Oes genéricas para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifesta-
cdo expressa do titular, por procedimento gratuito e facilitado, ratificados os trata-
mentos realizados sob amparo do consentimento anteriormente manifestado en-
quanto ndo houver requerimento de eliminacdo, nos termos do inciso VI
do caput do art. 18 desta Lei.

§ 6° Em caso de alteragdo de informacdo referida nos incisos I, 11, III ou V do art.
9° desta Lei, o controlador devera informar ao titular, com destaque de forma espe-
cifica do teor das alteragdes, podendo o titular, nos casos em que o seu consenti-
mento ¢ exigido, revoga-lo caso discorde da alterag@o.

Principios e Fundamentos da LGPD ligados a Comunicacio

Em seu Art. 2°, a LGPD dispde que a disciplina da prote¢do de dados pessoais tem como
fundamentos:

I - O respeito a privacidade;

II - A autodeterminacao informativa;

III - a liberdade de expressao, de informagdo, de comunicacao e de opinido;

Esses trés primeiros principios sdo particularmente caros a area de comunicagdo: a privaci-
dade; a autodeterminagao informativa; a liberdade de expressao, de informagao, de comunicacao e
de opinido. Porém, dissertaremos rapidamente sobre alguns deste principios, pois a énfase deste

artigo ¢ a autodeterminagdo informativa.

Direitos da Personalidade: Privacidade, liberdade de expressao, sigilo, honra, intimidade e
imagem.

O direito a privacidade, positivado na Constitui¢do Federal de 1988, trata-se de direitos de

primeira geragado, direitos da personalidade em direitos garantias fundamentais, no artigo 5° inciso

X - A protegdo ao direito a privacidade assim expressa: - sdo invioldveis a intimidade, a vida pri-
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vada, a honra e a imagem das pessoas, assegurado o direito a indenizacdao pelo dano material ou
moral decorrente de sua violagdo

O direito a privacidade ¢ a protecdo contra as violagdes das liberdades de expressdo e de in-
formacao, os quais sdo principios constitucionais que devem ser ponderados, quando da sua aplica-
bilidade. Assim, a privacidade ¢ um bem que deve ser muito bem resguardado, pois quando lesada
provoca efeitos deletérios. Parece consenso entre os juristas que esse conceito se refere as relagdes
mais proximas do individuo, como suas relacdes de casamentos, de filhos, de ancestralidades, e
suas relagdes com os sanguineos € consanguineos, uma relacao de intimidade e proximidade.

Nesse sentido, temos dentre os varios direitos protegidos pelos artigos 5° da Constitui¢ao
Federal a liberdade de expressao, estampada no inciso IX, da privacidade, no inciso X, o sigilo das
correspondéncias, da comunicacdo e dos dados, no inciso XII. Ou seja, Dentro do conceito de pri-
vacidade lato sensu, abarca os conceitos de intimidade, vida privada, honra e imagem das pessoas.
Assim, passamos a analisar alguns destes conceitos:

A privacidade corresponde as informagdes e as caracteristicas que o individuo deseja manter
em resguardado de tudo e de todos, e assim querendo podera comunicar na medida de sua vontade.
Observa-se em Silva, (1997,p. 202 apud TEIXEIRA, 2013 p. 68) “Privacidade ¢ o conjunto de in-
formacgdes acerca de um individuo, que por sua vez, pode decidir manté-las sob o seu controle ex-
clusivamente ou, se quiser, pode comunicar a outrem nas condi¢des que desejar.”

Ademais, a intimidade esta conscrita dentro de privacidade, j4 que ¢ uma questdo de foro
muito mais interno e psiquico do individuo, questdes de tamanha intimidade que a propria pessoa
tenta a todo custo esconder de si e da sociedade, possui o cunho estritamente sigiloso.

Dessa forma, podemos citar os comentérios ao direito a reserva da intimidade e da vida pri-
vada nas ligdes de Bastos e Martins (1989 v. 2, p.63-64 apud TEIXEIRA, 2013 p. 69) “ponderam
que se trata de uma faculdade que cada pessoa tem de impedir a intromissao de estranhos na sua
vida privada e familiar; também obstar o acesso a informagao sobre a privacidade de cada um, bem
como impedir que sejam divulgada informagdes sobre a drea da manifestacdo existéncia do ser hu-
mano.”

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garan-
tindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos se-
guintes:

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
viola¢do;(BRASIL, 2020)

Nesse sentido, a liberdade de expressdo pode ser de manifestagdes artisticas, intelectuais, ci-

entifica e de comunicagdo como preceitua no artigo 5°, IX in verbis:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garan-
tindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do



10

direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos se-
guintes: IX - ¢ livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenga; (BRASIL, 2020)

Adjacentemente, ¢ de bom senso observar que a liberdade de expressdo, assim como qual-
quer outro direito ndo ¢ absoluto, pois deve ser ponderada com o direito a privacidade.

Nesse contexto, como a internet nasce para ser livre nos Estados Unidos da América, a Pri-
meira Emenda Constitucional Americana entende que impor restrigoes a liberdade de expressao da
internet ¢ ferir tal principio e, portanto, os filtros e limites de acesso deve ser colocado ao alvedrio
dos usuarios, como podemos depreender.

A justica americana tem se inclinado a considerar que a internet deve ser oferecida
como um pacote completo, considerando inconstitucional o uso obrigatério de fil-
tragem que retire parte do contetido da internet, sob pena de violagdo da liberdade
de expressdo prevista na Primeira Emenda Constitucional, em Rohrmann (2001, p.
56 ¢ 97 apud TEIXEIRA, 2013 p. 72)

J& a vida privada esta oponivel as relagdes sociais do individuo - relagdo individuo e socie-
dade.

Quanto a honra, temos a protecdo a honra objetiva e a honra subjetiva que ensejam os cri-
mes de injuria, calunia e difamagdo. Esse principio pode ser lesado na esfera da psique, ou seja, a
ideia que cada um faz de si mesmo — honra subjetiva. E a honra que a sociedade faz sobre o indivi-
duo — honra objetiva.

E o direito a imagem — a imagem propria, a imagem de seus mais proximos. A captacdo e
divulgacdo da imagem sem autorizagdo, e devera sofrer ponderacdo quanto ao direito de informa-
¢ao.

Portanto, o direito a privacidade pode ser também entendido como o direito a estar s6, tem
como espécie a intimidade, a vida privada, a honra e o direito a imagem. Paralelamente, a privaci-
dade ¢ um direito mais amplo, pois engloba as relagdes com os familiares e parentes e ainda as rela-
coes estabelecidas com a sociedades, seja no ambito de trabalho, escolar e de associacao deste indi-
viduo, o que este pensa a respeito de si e o que ele pensa que a sociedade pensa sobre ele, bem co-
mo a sua imagem ¢ de seus proximos.

E com o surgimento de novos meios de comunicagdo o direito busca proteger ou conferir
uma protecao maior as novas demandas que surgem na sociedade, com o avango das ciéncias juri-
dicas tentando disciplinar questoes que envolve as Tecnologias da Informagao e Comunicagao.

Com efeito, o direito a privacidade ¢ dever do Estado de criar mecanismos de protecao con-
tra as lesdes.

A LGPD vem reforcar a protegdo destes bens juridicos de maneira a especificar que tais di-

reitos contém dados pessoais, relatar um fato pode expor a pessoa, quanto a sua honra, a divulgacao



11
de uma foto, a exposicao da imagem de um filho, informagdes de sua profissao e quaisquer outras
que podem expor a pessoa em situagdes das quais ela ndo quer ser exposta.

Importante salientar que a exposi¢do da intimidade, da vida privada, da honra, da imagem,
pode se dar de maneira analogica (off line), quanto de maneira digital (on line), a LGPD reforga-se
que além do Estado opor tais direitos erga omines (vincula a todos de se abster de ndo interferir na
privacidade dos individuos), ele ndo afasta do judiciério sua tutela, mas refor¢a a autodeterminagao
informativa, ou seja consagra a todos os individuos uma maior responsabilidade com a guarda e
protecao de seus dados.

Por ultimo, um principio constante na LGPD importante para a area de comunicagao ¢ aque-
le que diz respeito as liberdades de expressdo, de informacao, de comunicacao e de opinido.
Liberdade de expressao

A constituigdo Federal nos artigos 5°, IV, IX e artigo 220 §1° e §2° trasladamos:
Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garan-
tindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos se-
guintes:
IV - ¢ livre a manifestacdo do pensamento, sendo vedado o anonimato;
IX - ¢ livre a expressdo da atividade intelectual, artistica, cientifica e de comunica-
¢do, independentemente de censura ou licenca; e ainda(BRASIL, 2020)

Art. 220. A manifestagdo do pensamento, a criagdo, a expressdo ¢ a informacdo,
sob qualquer forma, processo ou veiculo nao sofrerdo qualquer restri¢ao, observa-
do o disposto nesta Constituigao.

§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco a plena liber-
dade de informagéo jornalistica em qualquer veiculo de comunicagéo social, obser-
vado o disposto no art. 5°, IV, V, X, XIII e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideologica e
artistica.(BRASIL, 2020)

A LGPD tem o condao de limitar o que se expressa sobre outrem, quando do tratamento dos da-
dos, este tratamento deve ter uma finalidade bem delimitada e, portanto, fugindo da finalidade a
liberdade de expressao, por parte do tratador de dado fica bastante limitada.

A liberdade de expressao deve ser garantida a todos, vedado o anonimato de quem a expressa. E
quem se expressa pode acabar expondo dados pessoais, ndo autorizados. Os individuos dentro da
nova cultura que emerge deverdo se abster de expor o que pensam ser permitido expor.

Todas as liberdades devem estar alicercadas na ética e na moral, e a LGPD vem corrigir os des-
Vi0s.

Importante notar que no artigo 220 da Constituicdo Federal — o pensamento, a criagao, a ex-
pressdo, e a informagao, sob qualquer forma, processo ou veiculo — ndo sofrerdo qualquer restrigao,
mas deve observar o disposto na constituicdo como um todo. Portanto sdo direitos limitadissimos,

que pautados pela equalizagdao de principios, pelo bom senso, pela ética e moral, poderdo ser ex-

Pressos.
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Portanto, a liberdade de expressao ¢ restritiva quando ponderadas com o direito a preservacao
da privacidade — no sentido lato sensu.
Liberdades de informacao

A liberdade de informacao, estampada no artigo 5°, XXXIII - lei 12527/2011 (Lei de Acesso
a informacao), trata-se do direito de informar e ser informado, ou seja, todos tem o direito a receber
dos orgaos publicos informagdes de seu interesse particular, ou de interesse coletivo ou geral, com a
ressalva aqueles cujos sigilo sejam imprescindivel a seguranga da sociedade e do Estado.

Como a lei de acesso a informagao € restrita a 6rgaos publicos - Unido, Estados, Distrito Fe-
deral, e Municipios, € da Administracao direita e indireta, e até mesmos aqueles que de alguma ma-
neira recebam valores publicos- a LGPD vem conferir que procedimentos deverdo ser adotados para
que o confronto dos dois direitos seja harmonioso e possa haver o didlogo das fontes. Importante
aqui salientar que receber informagdes de orgdos publicos, trata-se de informagdes que nao dados
pessoais de pessoas especifica, mas de informacdes de Estado, como gastos, salérios, politicas pu-
blicas etc.

Portanto, a cada uma das leis tem bens tutelados diferentes, e uma ndo impede o desenrolar e
aplicabilidade da outra. Nao seria possivel pela Lei de acesso a informacao, solicitar dados pesso-
ais, invocando acesso a informacao. Dados pessoais ndo se enquadram no espirito de Informacao da
lei 12.527/2011. De outra maneira, a Lei de acesso a informac¢ao compele apenas 6rgaos publicos e
informagdes de cunho institucional, administrativos e dados proprios, até para que o cidaddo possa
exercer a Acao Civil Publica, enquanto a LGPD ¢ especifica para dados pessoais a que todos estao

proibidos de fornecer, sendo apos anonimizar.

Liberdade de Comunicac¢io e Opinido

A liberdade de comunicagdo, inserida no texto constitucional, ¢ resultado de lutas e rompi-
mento da repressdo exercida pela constituicdo de 1967, portanto na constitui¢ao de 1988 no artigo
5° s para que o estado ndo promovesse a censura, ou limitasse o debate dia.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garan-
tindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos se-
guintes:

IX - ¢ livre a expressdo da atividade intelectual, artistica, cientifica ¢ de comunica-
¢do, independentemente de censura ou licenca;(BRASIL, 2020)

Assim, consagra a liberdade de comunicagao conferindo contornos democraticos a partir desta posi-
tivacdo. A manifestacdo do pensamento, assim como a liberdade de expressdo, de comunicagdo, de
opinido ¢ inerente a condigdo humana, que ¢ estabelecida em sociedade, e importante para o desen-

volvimento social em todos os aspectos.
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A importancia dos meios de comunicacdo como antidoto visando a promocao

autodeterminac¢ao informativa

Em tempos de pandemia, o mesmo virus que mata traz em si a salvagao, pois € a partir das
cepas virais que o homem pode desenvolver a vacina, ou seja, o proprio maleficio traz o antidoto.
Assim, ¢ comunicagdo ¢ o antidoto para promover a autodeterminagdo informativa.

Os meios de comunicagdo, juntamente com a ciéncia do marketing, buscaram desenvolver
ferramentas para monitorar os aspectos consumistas dos humanos. E através desta exagerada cole-
ta, outras ciéncias de monitoramento se desenvolve e acabam criando a sociedade da vigilancia,
sem respeito ou censura, quando o assunto ¢ invasao lato sensu da privacidade das pessoas. Muitas
dessas coletas desprovido de qualquer carater ético e respeitoso, apenas com os objetivos capitalis-
tas de lucro. Ou seja, uma ferramenta big date, algoritmos para ampliar e entender o comportamento
do consumidor.

Na leitura do artigo “O biopoder nos meios de comunicac¢do: o anuncio de corpos virtuais”
de Fernanda Bruno, ela inicia relatando uma pessoa que 1€ o jornal e preenche um quiz sobre sua
saude. Um paralelo aqui serd tragado para aproveitar sua concepcao de que os meios de comunica-
¢do podem contribuir e fazer manifestar a autodeterminagdo informativa.

Observa-se que ao responder o quiz do jornal, faz também referéncias ao individuo quando
ele preenchia as fichas de cadastros nas diversas institui¢des, bancos, comércios, escolas etc. Assim,
neste paralelo, como os meios de comunica¢ao podem interagir com o individuo para que o mesmo
passe a proteger seus dados pessoais, assim como a informagao trazida pelos meios de comunicagao
o faz proteger a sua satde. Como observamos em (BRUNO, 2006 p. 64) “Os meios de comunica-
¢do concedem cada vez mais espago aos cuidados que se deve ter com a saiude e a doencga, ofere-
cendo informagoes sobre as condi¢des da vida e da morte de cada um. Informagdes™.

Nesse sentido, fica evidente que quando o individuo passa a receber informacdes, estas mu-
dam o seu comportamento. Se queremos individuos autodeterminados com relagdo aos seus dados
pessoais e informacgdes, os meios de comunicacdo, ¢ o antidoto, como fazemos uma comparacao
nos dizeres:

Isso implica um modo singular de se conceber o nexo entre a vida que cada um le-
va ¢ a propria doenga ou saude. Os individuos tornam-se responsaveis por aquilo
que antes ndo estava sob seu controle — as enfermidades que podem vir a ter, a ex-
pectativa de vida, as causas de sua morte.(BRUNO, 2006 p.65)

A Lei Geral de Protecdo de dados prevé no artigo 50° a adogdo de boas praticas para funcionar co-
mo antidoto, mas a menos de 2 meses para que a lei entre em pleno vigor nada € observado em ter-
mos de efetividade vejamos:
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Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tra-
tamento de dados pessoais, individualmente ou por meio de associagdes, poderdo
formular regras de boas praticas e de governanga que estabelecam as condigdes de
organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamacdes
e peticdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as agdes educativas, os me-
canismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacio-
nados ao tratamento de dados pessoais.(CIVIL, 2019)

Assim, tem-se a informacao e que podera ser exigido do individuo que ele se autodetermine,
do contrario essa protecdo ficara totalmente a cargo de quem faz o tratamento de dados e das Insti-
tuigdes que autorizaram o tratamento ou seja o Estado. E o que (BRUNO, 2006 p. 73) nos ensina
Em uma palavra, o par norma—verdade ¢ substituido pelo par informagdo-responsabilidade”. Adja-
cente a isso, a comunicacdo hoje praticamente toda informatizada e concebida fortemente através da
internet ¢ também uma institui¢do que tornar os individuos doceis.

Ao obter conhecimento e poder se autodeterminar informativamente, surge para o individuo
o poder-dever de ter comportamento condizente com o que se espera, a prote¢do de seus dados pes-
soais e tracamos o paralelo com (BRUNO, 2006 p. 70) “Ao sermos informados sobre nossas virtua-
lidades, nos ¢ dado o poder de programarmos a propria forma futura e, no entanto, essa mesma in-
formacao nos constrange a uma responsabilidade que, por sua vez, ndo estd sob nosso poder”.

Uma vez que ¢ a coleta indiscriminada de dados e tais coletas sdo feitas pelos ferramentais
big date e algoritmo, se tais atos querem alterar e manipular comportamentos por que nao as colocar
de certa maneira como antidoto delas mesmas? Além de compeli-las por meio de legislagdo que nado
sO tratem os dados, mas que exerga o 6nus publico de informar o porqué esta tratando e ensinar a
toda a sociedade como se proteger e/ou negar acesso ao que ¢ do individuo. Ou seja, muda-se o
comportamento pelas mesmas ferramentas que usa para “manipular”, usando-as para promover a
autodeterminagdo, que requer posturas novas e comportamentos inovadores.

Nao se trata, entretanto, apenas de uma proposta mais veloz. H4 mudangas signifi-
cativas nas estratégias de gestdo e controle dos comportamentos. Tais mudangas
podem ser observadas na trajetoria dos sistemas de recomendagdo algoritmicos,
ferramenta que vem se espraiando ¢ adquirindo protagonismo na media¢do da ofer-
ta de contetdo cultural, comercial e politico por diversas plataformas.(BRUNO;
BENTES; FALTAY, 2019)

Além das mudangas comportamentais ha também a dificuldade da leitura dos termos de pri-
vacidade desses aplicativos que coletam dados, onde a grande maioria da sociedade ndo compreen-
de tais termos. Uma vez que, como ja citado, se faz valer de vocabulario técnico incompreensivel e
traducdo, que muitas vezes desprovido de coeréncia e coesdo par ao nosso idioma.

Nao assistimos qualquer propaganda ou protecdo quanto estas violacdes.
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Conclusao

A lei Geral de Protegao de Dados Pessoais entrard plenamente em vigor em agosto do ano
vigente, principalmente quanto aos artigos que impoe sanc¢ao aos tratadores de dados. Temos assis-
tido cotidianamente, informacdes sobre vazamento de dados, e nos deparamos com uma sociedade
desprotegida quanto a tutela que a lei impds quanto a como o individuo pode proteger seus dados
pessoais. Certo € que se usudrio nao se autodeterminar podera ele por culpa exclusiva nao ter ga-
rantido e resguardados seu direitos de personalidade para o caso de uma reparagdo civil. A lei traz
como fundamento a autodeterminac¢ao informativa, que se aperfeicoa com o consentimento qualifi-
cado, e observo que estamos longe de termos usudrios autodeterminados, seja por longos termos de
usos e politicas de privacidades, com vocabulario técnico muitas vezes nao compreendidos pelos
usudrio. E ndo observo qualquer implementagao de boas praticas, para mitigar riscos. Por isso en-
tendo que os Meios de Comunicagdo em todas as suas nuances podera ser o antidoto para esses vi-

rus dados pessoais.
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